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　　摘　要：　认证加密算法，作为一种对称密码算法，能够同时保护数据的机密性和完整性，在信息安全领域有着重
要作用．现有的认证加密算法大多是基于分组密码的工作模式设计的，底层需要调用全轮的分组密码，效率受到很大
限制．本文主要考虑从基本部件出发直接设计一个高效的认证加密算法．首先结合国产分组密码标准 ＳＭ４与广义
Ｆｅｉｓｔｅｌ结构给出了一种通用的结构设计．然后以抵抗碰撞攻击为安全性目标，利用混合整数规划（ＭＩＬＰ）方法搜索得
到了一些状态大小和效率各不相同的结构，这些结构可以被用来构造消息认证码和认证加密算法．最后，利用目前搜
索得到的状态大小和效率较优的结构设计了一个认证加密算法，并进行了初步的安全性分析和软件实现，其速度约为

ＳＭ４ＧＣＭ速度的１０倍．
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１　引言
　　认证加密（ａｕｔｈｅｎｔｉｃａｔｅｄｅｎｃｒｙｐｔｉｏｎ）算法能够同时
满足信息的机密性和完整性两个基本的密码学需求，

兼具了加密算法和消息认证码的功能，受到了密码学

界的广泛关注．特别是受到２０１４年发起的 ＣＡＥＳＡＲ竞
赛的驱动，认证加密算法的设计与分析成为了密码学

的一大研究热点．认证加密算法的设计主要可以分为

两类，一类是从分组密码工作模式出发，设计安全的认

证加密模式，比如 ＯＣＢ［１］，ＧＣＭ［２］，ＣＣＭ［３］等．基于分组
密码工作模式的认证加密算法一般都是可证明安全

的，但是由于底层需要随机函数的假设，往往采用全轮

的分组密码，因此效率受到了很大的限制．另外一类主
要从密码部件出发，设计安全高效的认证加密算法，比

如ＡＥＧＩＳ［４］，Ｔｉａｏｘｉｎ［５］，ＡＬＥ［６］等．从底层部件出发设计
算法具有很高的灵活性，可以使算法达到很高的效率，
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受到了设计者的青睐．其中，借助已有的分组密码，特别
是密码算法标准来进行设计，是一种常见的设计思路．
密码算法标准经过了长期大量的研究，安全性具有一

定的可靠性，算法的实现也进行了各种优化，这些都会

给新算法的评估和优化实现带来方便．例如，自从高级
加密标准ＡＥＳ确定以后，出现了大量的基于 ＡＥＳ的设
计，比如 ＭＡＣ算法 ＰｅｌｉｃａｎＭＡＣ、ＡｌｐｈａＭＡＣ，流密码算
法ＬＥＸ、ＡＳＣ１，认证加密算法 ＡＬＥ等．特别是近两年，
由于ＡＥＳ指令的高效性，出现了很多基于 ＡＥＳ轮函数
设计的算法［４～８］．

本文主要考虑基于 ＳＭ４［９］轮函数设计认证加密算
法．分组密码算法ＳＭ４是中国第一个分组密码标准，整体
采用非平衡的广义Ｆｅｉｓｔｅｌ结构，通过迭代３２轮完成加密
过程．那么目前使用ＳＭ４来实现信息的机密性和完整性
保护，只能将ＳＭ４与认证加密模式结合起来使用，可以采
用先加密后认证（ｅｎｃｒｙｐｔｔｈｅｎＭＡＣ）［１０］的方法，或者将
ＳＭ４与已有的成熟的认证加密模式特别是国际标准结合
起来，比如ＳＭ４ＧＣＭ．这两种方法底层都需要使用３２轮
的ＳＭ４，效率受到了很大的限制．本文将首先给出一个基
于ＳＭ４轮函数的通用结构；然后针对不同的参数，利用混
合线性整数规划方法搜索出一些安全的结构；最后，利用

找到的结构给出了一个具体的认证加密算法ＳＭＡＥ，并进
行了简单的安全性分析和效率评估．

２　预备知识

　　本文用＜＜＜ｉ表示３２ｂｉｔ左循环移ｉ位；Ｚ３２２ 表示３２ｂｉｔ
的整数构成的集合；Ｓｉ表示第ｉ轮状态，且 Ｓｉ＝（Ｓｉ０，…，
Ｓｉ１５），Ｓ

ｉ
ｊ∈Ｚ

３２
２；ａｄｌｅｎ表示辅助数据的长度；ｍｓｇｌｅｎ表示消

息的长度；｜Ａ｜６４为整数Ａ对应的６４位表示．
２１　ＳＭ４轮函数

ＳＭ４分组长度为１２８ｂｉｔ，由４个３２ｂｉｔ的字构成，整
体采用了非平衡的广义 Ｆｅｉｓｔｅｌ结构．轮函数如图１所
示，首先３个字与轮密钥进行异或，然后经过函数 Ｔ，再
与剩下的一个字异或得到新的状态．

Ｔ函数由并置的４个完全相同的８ｂｉｔ的 Ｓ盒和一
个３２ｂｉｔ的线性变换Ｌ构成．对于输入Ｘ∈Ｚ３２２，线性变换
Ｌ：Ｚ３２２→Ｚ

３２
２ 为：

　　Ｌ（Ｘ）＝Ｘ
"

（Ｘ＜＜＜２）
"

（Ｘ＜＜＜１０）
"

（Ｘ＜＜＜１８）
"

（Ｘ＜＜＜２４）

容易通过计算机验证得到Ｌ的线性分支数为５
２２　ＭＩＬＰ方法

混合线性整数规划（ＭＩＬＰ）是一种常见的最优化模
型，主要是求目标函数在一些线性约束条件下的最大或

者最小值．自从Ｍｏｕｈａ等人［１１］形式化地将ＭＩＬＰ方法应
用到密码学，ＭＩＬＰ方法已经成为了密码安全性分析的一
种常用方法，在认证加密、分组密码、ｈａｓｈ函数等各类密
码算法的安全性分析中得到了大量应用［１２～１４］．

ＭＩＬＰ方法在密码分析中应用最多的就是用来确定
差分（线性）活跃 Ｓ盒个数的下界，从而得到差分特征
概率（线性偏差）的上界，评估算法抵抗差分（线性）分

析的安全性．一般将差分按 Ｓ盒大小进行截断，用 ｚｉ表
示Ｓ盒的输入截断差分，如果 Ｓ盒活跃，即输入差分不
为０，则ｚｉ＝１，否则ｚｉ＝０，那么目标函数为：

Ｍｉｎ∑
ｉ
ｚｉ

然后再根据截断差分在密码算法中的传播关系，建立

线性约束．
对于异或运算ｙ＝ｘ１" ｘ２，ｘ１，ｘ２∈｛０，１｝为截断差

分变量，可以通过四个不等式来刻画：

ｙ＋ｘ１＋ｘ２－２ｔ≥０
ｖ－ｔ≤０，ｖ∈｛ｘ１，ｘ２，ｙ{ ｝

其中ｔ为引入的临时二元变量，ｔ＝０时，ｙ＝ｘ１＝ｘ２＝０，ｔ
＝１时，ｙ＋ｘ１＋ｘ２≥２，与异或运算的结果相对应．需要
特别注意的是，由于利用的是截断差分，丢失了大量的

信息，当ｘ１＝ｘ２＝１时，ｙ的值并不唯一确定，该性质使
得ＭＩＬＰ方法得到的活跃Ｓ盒个数的下界并不紧．

对于线性变换 Ｌ，如果输入为（ｘ１，ｘ２，ｘ３，ｘ４），输出
为（ｙ１，ｙ２，ｙ３，ｙ４），那么由于线性分支数为５，可以得到９
个线性不等式，

ｘ１＋ｘ２＋ｘ３＋ｘ４＋ｙ１＋ｙ２＋ｙ３＋ｙ４≥５ｔ
ｖ≤ｔ，ｖ∈｛ｘ１，ｘ２，ｘ３，ｘ４，ｙ１，ｙ２，ｙ３，ｙ４{ ｝

其中ｘｉ，ｙｉ，ｉ∈｛１，２，３，４｝为截断差分变量，ｔ为临时变
量．如果ｔ＝０，则所有变量取值为０；否则，受到线性变
换Ｌ分支数为５的约束．

有了目标函数和线性约束，就可以直接利用已有

的优化模型求解工具进行求解，比如 ＣＰＬＥＸ、Ｇｕｒｏｂｉ
等．但是需要注意的是，如果我们要求所有的变量都是
二元变量，那么整个问题变成了０－１规划问题，求解速
度会大大降低，所以正如 Ｂｏｒｇｈｏｆｆ［１５］等人建议，只要求
输入截断差分变量和所有临时变量为二元变量，可以

极大地提高求解速度．

３　基于ＳＭ４轮函数结构的设计

３１　通用结构Ｒｔｓ
利用ＳＭ４的轮函数结合广义Ｆｅｉｓｔｅｌ结构，定义了一

５９２１
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种迭代型的结构Ｒｔｓ，其中ｔ表示每轮使用ＳＭ４轮函数的
个数（状态大小），ｓ表示每轮打入３２ｂｉｔ消息的块数（如
没有特别说明，假设从左到右依次打入消息块），每一轮

的结构如图２所示，其中Ｍｉ∈Ｚ
３２
２，Ｐ是一个向量置换．

对于结构Ｒｔｓ，状态大小相同的情况下，每轮处理的
消息块越多，那么结构的效率越高．定义一个衡量效率
的指标ｒａｔｅ．

定义１　结构Ｒｔｓ的效率可以通过处理３２ｂｉｔ的消息
块需要的ＳＭ４轮函数的个数来衡量，即ｒａｔｅ＝ｔ／ｓ．

那么 ｒａｔｅ越小，对应结构的效率越高．容易知道
ＳＭ４与认证加密模式结合使用，ｒａｔｅ至少为 ８，比如
ＳＭ４ＧＣＭ．我们的目标是以 ＳＭ４的轮函数作为基本部
件设计一个结构（算法），与ＳＭ４ＧＣＭ相比具有更高的
效率．
３２　安全性目标

Ｒｔｓ作为一个通用结构，可以通过添加初始化等过
程构造完整的ＭＡＣ算法、ｈａｓｈ算法和认证加密算法．假
设密钥长度为１２８ｂｉｔ，那么对基于 Ｒｔｓ的算法进行攻击
时，只有当复杂度小于１２８ｂｉｔ时，攻击才是有效的．

由于Ｒｔｓ仅仅是一个通用结构，而不是一个具体的
算法，因此想要全面的分析其抵抗各种攻击的安全性

是不可能的．本文主要考虑 Ｒｔｓ抵抗内部碰撞攻击的安
全性．内部碰撞攻击是一种分析ＭＡＣ算法、ｈａｓｈ算法和
认证加密算法的一种最为常见的分析方法，很容易转

化成伪造攻击，比如对ＡＬＥ的攻击［１７］，主要利用两次不

同消息的处理过程中，通过消息的打入引入初始差分，

然后在后面的消息引入差分使得内部状态发生碰撞，

即内部状态差分为０我们将这种通过消息引入初始差
分，再通过消息差分使得内部状态差分为０的攻击方法
称为内部碰撞攻击．

由于 ＳＭ４的 Ｓ盒最大差分概率为 ２－６，考虑到
１２８ｂｉｔ的安全性假设，那么碰撞攻击的差分传播过程中
活跃Ｓ盒的个数不能小于２２个．我们将活跃 Ｓ盒个数
不少于２２作为搜索安全的结构 Ｒｔｓ时，确定参数 ｓ，ｔ和
Ｐ的依据．
３３　实验结果

我们的目标是通过搜索得到一些高效的安全的结

构．首先假设Ｐ为基于字（３２ｂｉｔ）的向量置换，一方面能
够大大减少搜索量，另外一方面也能简化安全性的分

析过程．然后给定ｓ，ｔ，利用ＭＩＬＰ方法搜索Ｐ，使得内部

碰撞发生时，活跃Ｓ盒个数的下界至少为２２
首先，有如下定理：

定理１　对于Ｒｔｓ，当ｒａｔｅ＝１，即ｓ＝ｔ时，存在只有１
个活跃Ｓ盒的差分路径使得状态差分为０，即发生内部
碰撞．

定理１很容易证明，假设在Ｍ１引入差分δ１，经过一
个轮函数传播为δ２，那么因为 Ｐ是基于字的向量置换，
所以一定能在 δ２进入 Ｓ盒前，通过消息差分的引入使
得内部差分为０定理１说明ｒａｔｅ至少为２时结构Ｒｔｓ才
有可能安全．

对于Ｒ２１，我们穷搜了所有８！种置换，并没有找到
安全的结构，又因为定理１，Ｒ２２和 Ｒ

１
１一定是不安全的．

所以有，

定理２　参数 ｔ至少为３时，结构 Ｒｔｓ才有可能安
全，即抵抗内部碰撞攻击．

当ｔ≥３时，要穷尽搜索所有的置换Ｐ，搜索量太大．
因此我们每次随机生成一个Ｐ，再检验结构是否安全．通
过这样的方式，搜索得到一些使得结构安全的置换Ｐ．

对于Ｒ３１，我们找到了很多可用的Ｐ，图３给出了一个
简单的例子，此时 Ｐ是一个循环移位，类似于 ＳＭ４算法
的向量置换，整个结构ｒａｔｅ＝３，在第１轮引入差分，经过
１５轮之后差分消掉，总共需要至少２５个活跃Ｓ盒．

然后，我们考虑搜索ｒａｔｅ更小的结构．我们对Ｒ３２进
行了部分搜索，这时候ｒａｔｅ＝１５，然而令我们失望的是
并没有找到可用的Ｐ，因此我们推测Ｒ３２是不安全的．

我们对Ｒ４２进行了搜索，得到了大量可用的 Ｐ，表１
中列出了一部分Ｐ以及对应的活跃Ｓ盒个数的下界．我
们将用Ｐ５在第４节中构造具体的认证加密算法．

我们对Ｒ６４，Ｒ
５
３等一些 ｒａｔｅ更小的结构进行了部分

搜索，都没有找到安全的结构．
表１　部分使得Ｒ４２安全的置换Ｐ

Ｎｏ． 置换Ｐ 活跃Ｓ盒个数

Ｐ０ １１，５，７，９，１４，８，１２，１，１５，０，３，２，１０，６，１３，４ ２２

Ｐ１ １０，２，７，５，１１，１２，８，１３，３，４，１，１４，１５，６，０，９ ２３

Ｐ２ １４，１０，１，１２，９，４，１１，６，３，７，１５，０，２，５，１３，８ ２４

Ｐ３ ８，４，３，１３，７，１５，５，１０，１４，１２，９，６，１１，１，２，０ ２２

Ｐ４ ９，７，４，１０，１１，１２，５，１４，１３，６，１５，０，３，２，８，１ ２３

Ｐ５ ５，１１，１２，７，８，１０，１５，６，１３，４，１，２，１４，３，９，０ ２３
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　　这一节中我们给出了两类结构Ｒ３１和Ｒ
４
２Ｒ

３
１具有更

小的状态，Ｒ４２具有更高的效率，可以根据应用环境的不
同选择一个设计认证加密算法．需要特别注意的是，我
们只是使用了一些最基本的约束条件进行搜索，再结

合ＭＩＬＰ方法本身的特点，我们得到的 Ｓ盒个数的下界
可能是非常不紧的．对于特殊的 Ｐ，通过添加一些额外
的约束条件，或许能够找到ｒａｔｅ更小的结构．另外，我们
限制了Ｐ是基于字的置换，如果 Ｐ是基于字节甚至是
比特的置换，也可能得到ｒａｔｅ更小的结构．

４　认证加密算法ＳＭＡＥ

　　本节中我们利用结构Ｒ４２设计一个安全的认证加密
算法ＳＭＡＥ，并进行初步的安全性分析和效率评估．
４１　算法描述

ＳＭＡＥ的输入包含：长度为１２８ｂｉｔ的密钥 Ｋ∈｛０，
１｝１２８，初始向量（也称为 ｎｏｎｃｅ）Ｎ∈｛０，１｝１２８，辅助数据
Ａ和消息Ｍ；输出密文Ｃ和１２８ｂｉｔ的标签Ｔ∈｛０，１｝１２８．
首先将辅助数据和消息进行填充（用１连接上多个０），
使得其长度为６４ｂｉｔ的整数倍，对于已经是６４ｂｉｔ整数倍
的消息，也需要进行填充．填充过后的辅助数据和消息
分别记为Ａ＝（Ａ０，…，Ａ２ｄ－１），Ｍ＝（Ｍ０，…，Ｍ２ｔ－１），其中
Ａｉ，Ｍｊ∈｛０，１｝

３２．算法一轮结构如图４所示，每轮处理
两个消息块，我们将一轮的更新函数记为 Ｒｏｕｎｄ（Ｍ１，
Ｍ２）．第ｉ轮状态由１６个３２ｂｉｔ的字构成，记为Ｓ

ｉ＝（Ｓｉ０，
…，Ｓｉ１５）∈（Ｚ

３２
２）

１６，向量置换采用表１中的Ｐ５

４１１　初始化
初始化过程主要完成密钥Ｋ和初始化向量 Ｎ的混

合，整个过程分为两步：

（１）初始状态装载密钥Ｋ和Ｎ：
　　（Ｓ００，Ｓ

０
１，Ｓ

０
２，Ｓ

０
３）＝Ｋ；（Ｓ

０
４，Ｓ

０
５，Ｓ

０
６，Ｓ

０
７）＝Ｎ；

　　（Ｓ０８，Ｓ
０
９，Ｓ

０
１０，Ｓ

０
１１）＝ｃｓｔ１；（Ｓ

０
１２，Ｓ

０
１３，Ｓ

０
１４，Ｓ

０
１５）＝ｃｓｔ２；

其中，ｃｓｔ１，ｃｓｔ２为常数．分别有 ｃｓｔ１＝０×３１４１５９２６，
ｃｓｔ２＝０×５３５８９７９３

（２）状态进行３２轮迭代更新：
Ｆｏｒｉ＝０ｔｏ３１，Ｒｏｕｎｄ（０，０）；

４１２　辅助数据的处理
填充过后的辅助数据逐块进行处理：

Ｆｏｒｉ＝０ｔｏｄ－１，Ｒｏｕｎｄ（Ａ２ｉ，Ａ２ｉ＋１）；
４１３　消息的处理

填充过后的消息逐块进行处理，先用状态与明文

生成密文，再更新状态：

Ｆｏｒｉ＝０ｔｏｔ－１，
Ｃ２ｉ＝Ｍ２ｉ"Ｓ

ｉ
０"Ｓ

ｉ
４"（Ｓ

ｉ
３∧Ｓ

ｉ
１０）"（Ｓ

ｉ
５∧Ｓ

ｉ
１４）；

Ｃ２ｉ＋１＝Ｍ２ｉ＋１"Ｓ
ｉ
８"Ｓ

ｉ
１２"（Ｓ

ｉ
７∧Ｓ

ｉ
９）"（Ｓ

ｉ
１∧Ｓ

ｉ
１３）；

Ｒｏｕｎｄ（Ｍ２ｉ，Ｍ２ｉ＋１）；
４１４　标签的生成

标签生成过程可以分为三步：

（１）利用辅助数据和消息的长度信息 ａｄｌｅｎ和 ｍｓ
ｇｌｅｎ更新两轮．即：

（Ｍ′１，Ｍ
′
２）＝｜ａｄｌｅｎ｜６４；（Ｍ

′
３，Ｍ

′
４）＝｜ｍｓｇｌｅｎ｜６４；

Ｒｏｕｎｄ（Ｍ′１，Ｍ
′
２）；Ｒｏｕｎｄ（Ｍ

′
３，Ｍ

′
４）；

（２）迭代更新３２轮：
Ｆｏｒｉ＝０ｔｏ３１，Ｒｏｕｎｄ（０，０）；

（３）利用状态生成标签：
Ｔ＝（Ｓｉ０"Ｓ

ｉ
４"Ｓ

ｉ
８"Ｓ

ｉ
１２）‖（Ｓ

ｉ
１"Ｓ

ｉ
５"Ｓ

ｉ
９"Ｓ

ｉ
１３）

‖（Ｓｉ２"Ｓ
ｉ
６"Ｓ

ｉ
１０"Ｓ

ｉ
１４）‖（Ｓ

ｉ
３"Ｓ

ｉ
７"Ｓ

ｉ
１１"Ｓ

ｉ
１５）

算法返回Ｃ＝（Ｃ０，…，Ｃ２ｔ－１）和标签Ｔ．解密验证的
过程与加密的过程类似，这里不再描述．
４２　安全性分析

首先，为了保证认证加密算法 ＳＭＡＥ的安全性，我
们做如下要求：

（１）初始向量值（ｎｏｎｃｅ）不能重复使用，即每次加
密必须更换初始向量值．

（２）解密验证过程中，不输出明文信息．验证成功，
输出明文；否则输出⊥．

（３）同一个密钥下能够加密的辅助数据和消息的
数量小于２６４ｂｉｔ．

如果满足上述要求，ＳＭＡＥ算法针对密钥恢复攻击
和伪造攻击的安全性可以达到１２８ｂｉｔ．与基于工作模式
的认证加密算法不同，我们不能对安全性进行证明，但

是可以从分析的角度评估算法的安全性．
由于ＳＭＡＥ的向量置换使用的是表１中的 Ｐ５，根

据第３节中的分析，通过消息引入差分，构造内部碰撞，
至少需要经过２３个活跃 Ｓ盒，那么 ＳＭＡＥ一定抵抗内
部碰撞攻击．

另外，考虑初始化阶段的差分传播的安全性．我们
同样利用ＭＩＬＰ的方法搜索差分活跃 Ｓ盒的个数，为了
使得活跃 Ｓ盒个数的下界更紧，可以利用类似文献
［１２］中的方法，添加更多的约束．

定理３　如果初始状态存在差分，连续４轮 ＳＭＡＥ
至少有一个活跃Ｓ盒．

定理３可以利用反证法进行证明，假设连续 ４轮
ＳＭＡＥ中所有Ｓ盒都不活跃，那么可以得到１６个关于
初始状态差分变量 ΔＳ００，…，ΔＳ

０
１５的齐次线性方程，可以

通过计算机验证知道系数矩阵是可逆的，那么方程组

７９２１
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有唯一０解，即初始状态差分为０，矛盾．因此，只要初
始状态有差分，那么连续４轮ＳＭＡＥ至少存在一个活跃
Ｓ盒．

定理３也是设计 ＳＭＡＥ算法时选取置换的一个重
要依据，因为并不是表１中的所有置换都能得到类似定
理３的结论．结合定理３，利用 ＭＩＬＰ方法进行搜索，可
以知道２５轮的初始化结构至少有 ２２个活跃 Ｓ盒．那
么，３２轮的初始化过程和３２轮的生成标签的过程，都
足够抵抗差分攻击．

猜测确定攻击［１８］主要通过猜测一些变量，利用轮

函数的传播得到一些新的变量，从而恢复出所有状态

变量．我们分析了ＳＭＡＥ算法针对猜测确定攻击的安全
性．由于ＳＭＡＥ中线性变换Ｌ的分支数为５，那么Ｌ的输
入输出字节中，至少已知４个字节（３２ｂｉｔ）才能得到新
的字节的值．又因为向量置换和异或运算都是基于
３２ｂｉｔ的字的运算．所以，整个猜测确定过程可以看做是
以３２ｂｉｔ的字为变量进行猜测，那么要想通过猜测至多
３个变量（否则超过１２８ｂｉｔ的密钥穷搜的复杂度）恢复
所有状态是不可能的，因此ＳＭＡＥ抵抗猜测确定攻击．

线性攻击［１９］主要利用密文之间高概率的线性关

系，与随机函数进行区分．我们分析了 ＳＭＡＥ算法针对
线性攻击的安全性．首先，利用各轮状态之间存在的相
等关系，比如Ｓ０１０＝Ｓ

１
１，再对轮函数和生成密文的“与”运

算进行线性化，可以得到下面的线性逼近等式：

λ·Ｃ１"λ·Ｃ２"λ·Ｃ３"λ·Ｃ４"λ·Ｃ５"λ·Ｃ６＝０，
其中λ∈Ｚ３２２ 为线性掩码，Ｃ１，…，Ｃ６为连续三轮的

密文．通过计算机搜索得到当线性掩码 λ＝０×１０１０４
时，等式成立的最优偏差为２－９２４３．根据线性分析［１９］的

原理，进行区分攻击和明文恢复攻击需要的数据复杂

度大约为２１８４，因此ＳＭＡＥ算法针对线性攻击是安全的．
４３　实现效率

我们在个人计算机上对ＳＭＡＥ进行了实现，采用的
处理器是ｉｎｔｅｌｃｏｒｅｉ３２１２０表３给出了实验结果与其
它一些结果的对比，其中软件速度以Ｇｂ／ｓ来衡量．

表２　不同算法的软件速度

算法 ＳＭＡＥ ＳＭ４ＧＣＭ ＡＥＳＣＴＲ

速度（Ｇｂ／ｓ） ３８ ０２８ ２５２［２０］

　　需要注意的是我们对 ＳＭＡＥ和 ＳＭ４ＧＣＭ的实现，
采用的是最基本的查表方式，可以通过并行实现或者

使用 ＣＰＵ指令来进行加速．通过表３可以看到，ＳＭＡＥ
的速度大约为 ＳＭ４ＧＣＭ速度的１０倍，与利用 ＡＥＳ指
令实现的ＡＥＳＣＴＲ的速度相当．

５　总结
　　本文首先研究了基于ＳＭ４轮函数设计认证加密算

法的通用结构，然后利用 ＭＩＬＰ方法搜索给出了两种抵
抗碰撞攻击的结构Ｒ４２和Ｒ

３
１进一步，利用结构Ｒ

４
２设计

了一个高效的认证加密算法 ＳＭＡＥ．与 ＳＭ４ＧＣＭ相比，
ＳＭＡＥ算法具有明显的性能优势，速度大约为 ＳＭ４
ＧＣＭ的１０倍．ＳＭＡＥ算法是一个直接设计的认证加密
算法，没有可证明安全性，我们初步评估了其针对几种

分析方法的安全性，欢迎有兴趣的同行继续深入分析

评估其安全性．
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